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摘　要：提出一种支持扩展指标体系的ＳＳＵＴ网络安全态势评估模型．该模型将传统网络安全指标重新归类和量

化，并支持对常见或新指标的扩展，采用支持向量机分类方法实现对网络安全态势的评估与分析．仿真实验结果表

明ＳＳＵＴ模型比普通模型分类准确率提高了近１５．４％～１６．６７％，有效提升了网络安全态势评估的准确性．
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１　引言

!网络安全态势评估（Ｎｅｔｗｏｒｋ　Ｓｅｃｕｒｉｔｙ　Ｓｉｔｕａ－
ｔｉｏｎ　Ａｗａｒｅｎｅｓｓ，ＮＳＳＡ）是指通过相关技术和手段，

感知并获取在一定时间和空间内网络安全态势的相

关因素［１］，通过对数据信息的量化和关联分析，从整
体上动态反映网络的安全状况，其结果可作为网络
安全预警的依据，进而可以根据网络安全预警趋势
进行应急响应决策［２］．该领域目前已成为网络安全
领域中的一个研究热点．

构建指标体系是安全态势评估的关键，当前
网络安全态势评估指标体系存在扩展性差，缺乏
规范，难以满足实际应用环境和个性化需求等问
题，导致评估结果不精准［３－４］．针对上述问题，本文
从改进指标分类的角度出发，提出支持扩展指标
体系的ＳＳＵＴ网络安全态势评估模型，结合支持
向量机（Ｓｕｐｐｏｒｔ　Ｖｅｃｔｏｒ　Ｍａｃｈｉｎｅ，ＳＶＭ）分类方法，
将所选取的相关指标元素构成多维向量进行分类

和评估．
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２　安全指标ＳＳＵＴ分类及量化方法

２．１　安全指标ＳＳＵＴ分类法
本文将常规网络安全指标重新划分为内部安全

指标Ｓａｆｅｔｙ、外部安全指标Ｓｅｃｕｒｉｔｙ和用户类型的
安全等级指标 Ｕｓｅｒ－Ｔｙｐｅ，记为网络安全指标

ＳＳＵＴ分类法，如图１所示．

图１　基于ＳＳＵＴ分类法的网络安全指标体系

　　Ｓａｆｅｔｙ指标更强调网络系统及其主机本身的可

靠性；Ｓｅｃｕｒｉｔｙ指标更强调对于外界攻击的防护水
平；Ｕｓｅｒ－Ｔｙｐｅ指标根据用户对安全等级的需要或
参考信息系统等级保护对安全设计的要求进行级别

划分和扩展，对各个级别采用不同的标识进行标记．
２．２　ＳＳＵＴ指标量化方法
构建好网络安全指标体系并获取相应原始指标

数据之后，需要对数据进行融合，即按照ＳＳＵＴ分
类将指标进行量化，从而得到一个具体的值．首先是
原始指标数据的预处理，表１中给出了一组原始指
标数据预处理的示例．其中，内部安全指标Ｓａｆｅｔｙ
｛Ｓａ１，Ｓａ２，Ｓａ３，Ｓａ４，Ｓａ５，Ｓａ６，Ｓａ７，Ｓａ８｝对应的
影响因子为｛Ｒ１，Ｒ２，Ｒ３，Ｒ４，Ｒ５，Ｒ６，Ｒ７，Ｒ８｝，

且满足∑
８

ｉ＝１
Ｒｉ＝１；外部安全指标Ｓｅｃｕｒｉｔｙ｛Ｓｅ１，Ｓｅ

２，Ｓｅ３，Ｓｅ４，Ｓｅ５，Ｓｅ６｝对应的影响因子为｛Ｔ１，

Ｔ２，Ｔ３，Ｔ４，Ｔ５，Ｔ６｝，且满足∑
６

ｉ＝１
Ｔｉ＝１；影响因

子由原始数据来源的用户等级指标 Ｕｓｅｒ－Ｔｙｐｅ所
决定．

表１　安全指标数据预处理示例

类别 指标ＩＤ 指标名称 数据来源 原始数据 预处理（归一化）结果 影响因子

内部

安全

指标

Ｓａｆｅｔｙ

Ｓａ１ ＣＰＵ使用率 Ｃａｃｔｉ软件监测 ４５％ 归入区间［０，１］≥０．４５ Ｒ１＝０．１５

Ｓａ２ 硬盘使用率 Ｃａｃｔｉ软件监测 ３０％ 归入区间［０，１］≥０．３０ Ｒ２＝０．１５

Ｓａ３ 内存使用率 Ｃａｃｔｉ软件监测 ６５％ 归入区间［０，１］≥０．６５ Ｒ３＝０．１５

Ｓａ４ 支持并发链接数 服务器性能指标读取 ５００ 按１　０００上限，归入区间［０，１］≥０．５０ Ｒ４＝０．０５

Ｓａ５ 开放端口数目 命令探测 ４７ 占总端口数比例归入［０，１］≥０．１１ Ｒ５＝０．２５

Ｓａ６ 端口平均流量 Ｃａｃｔｉ软件监测 ２３ｋｂ／ｍｉｎ 与最大流量之比归入［０，１］＝０．２５ Ｒ６＝０．０５

Ｓａ７ （非）安全设备百分比 读取监测结果并计算 １５／２０ 归入区间［０，１］≥０．７５ Ｒ７＝０．１

Ｓａ８ （非）备份设备百分比 管理员读取并计算 ７／２０ 归入区间［０，１］≥０．３５ Ｒ８＝０．１

外部

安全

指标

Ｓｅｃｕｒｉｔｙ

Ｓｅ１ 漏洞数目 统计Ｏｖａｌｄｉ检测结果 ２４ 按１００上限，归入区间［０，１］≥０．２４ Ｔ１＝０．２

Ｓｅ２ 漏洞平均危险级别 对检测结果做统计分析 ６．４ 按ＣＶＳＳ评分［０，１］，求平均值≥０．６４ Ｔ２＝０．３

Ｓｅ３ 补丁及时性 从补丁库读取信息 ７天 按１００上限，归入区间［０，１］≥０．０７ Ｔ３＝０．１

Ｓｅ４ 补丁质量 对补丁来源分类量化 ６．７ 按１０上限，归入区间［０，１］≥０．６７ Ｔ４＝０．１

Ｓｅ５ 安全事件发生频率 读取报警日志 ０．３次／天 每天３次为上限，归入［０，１］≥０．１０ Ｔ５＝０．１５

Ｓｅ６ （非）无故障平均时间 读取日志做计算 ２２．７小时／天 除以２４比值归入区间［０，１］≥０．０５ Ｔ６＝０．１５

　　定义１　内部安全指数：内部安全指数是指各
内部安全指标与其影响因子的内积，即

Ｓａｆｅｔｙ＝∑
８

ｉ＝１
Ｓａｉ×Ｒ（ ）ｉ ＝０．３８５　０ （１）

定义２　 外部安全指数：外部安全指数是指各
外部安全指标与其影响因子的内积，即

Ｓｅｃｕｒｉｔｙ＝∑
６

ｉ＝１
Ｓｅｉ×Ｔ（ ）ｉ ＝０．３３６　５ （２）

定义３　 用户类型指数：用户类型指数是指各
类用户的安全等级（总共为Ｎ 级），即

Ｕｓｅｒ－Ｔｙｐｅ＝ ｛１，２，…Ｎ｝ （３）
网络安全指标体系ＳＳＵＴ量化方法由上述三

类指标组成一个三维向量，记为ＳＳＵＴ＝ ｛Ｓａｆｅｔｙ，

Ｓｅｃｕｒｉｔｙ，Ｕｓｅｒ－Ｔｙｐｅ｝，作为态势评估模型的一条基
础数据．ＳＳＵＴ分类法最大的好处是可提高模型的
扩展性，当有新指标加入或者用户安全等级发生变

６１
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更时，只需对三个维度其中之一做出改变，其他两个
维度及其指标评价则不受影响．指标量化即获取三
维向量指标数据的流程如图２所示．

图２　获取三维安全指标向量流程图

对于指标体系基础数据的量化过程，结合影响
因子的分配，可以看出：对于内部和外部两类安全指
标，其类内指标可以具有相关性，这种相关性的强弱
正是通过影响因子来进行调整；而内部和外部两类
指标各自影响因子总和皆为１，即类间指标影响因
子的分配互不影响，相关性相对较弱，甚至可以忽
略．这样就在最大程度上减小了指标关联性对于评
估模型及其评估结果的影响．

３　基于ＳＶＭ的ＳＳＵＴ评估模型

根据上述网络安全指标ＳＳＵＴ分类方法和指
标量化方法，结合 ＳＶＭ 分类原理［５－６］，建立基于

ＳＶＭ的ＳＳＵＴ网络安全态势评估模型．评估模型
主要由两部分组成，一是指标向量的获取，二是态势
评估过程，如图３所示．
基于ＳＶＭ的ＳＳＵＴ网络安全态势评估详细步

骤描述如下：

Ｓｔｅｐ１　首先通过相关软硬件或传感器在一定
的网络环境中获取与网络安全有关的数据信息，并
将获取的原始数据信息进行预处理和归一化，基本
方法是如表１所示的数据预处理过程；

Ｓｔｅｐ２　根据ＳＳＵＴ指标分类方法将预处理的
数据进行指标归类，分别为内部安全指标Ｓａｆｅｔｙ、外
部安全指标Ｓｅｃｕｒｉｔｙ和用户类型指标 Ｕｓｅｒ－Ｔｙｐｅ，

图３　基于ＳＶＭ的ＳＳＵＴ网络安全态势评估模型
通过图２所示的量化流程将三类指标量化为一个三
维向量ＳＳＵＴ＝｛Ｓａｆｅｔｙ，Ｓｅｃｕｒｉｔｙ，Ｕｓｅｒ－Ｔｙｐｅ｝；

Ｓｔｅｐ３　所有得到的三维向量构成模型的训练
样本，根据先验知识对每组三维向量所代表的安全
态势情况进行标记，标记为１表示当前处于安全状
态，－１为不安全状态；

Ｓｔｅｐ４　通过ＬＩＢＳＶＭ提供的相关函数对样本
数据集进行训练，建立ＳＶＭ分类模型；

Ｓｔｅｐ５　ＬＩＢＳＶＭ建立的态势评估模型实现对
样本数据的二分类，分类结果为１表示当前网络状
态安全，－１表示当前网络状态不安全；

Ｓｔｅｐ６　根据网络安全状态的评估结果，计算

ＳＶＭ分类模型的分类准确率，分类准确率越高代表
评估结果就越准确，评估模型也就越优越．

４　实验与分析

实验的基础是一系列表征网络态势的原始数

据，这些数据需要通过在相关主机上安装某些工具
软件来获取，如ｃａｃｔｉ网络主机监测软件、ｏｖａｌｄｉ支
持国标的漏洞扫描器、日志分析软件、简单的网络管
理软件及相关命令等．通过上述软件获得２４０组原
始部分数据，通过预处理得到２４０个三维向量构成
实验训练样本集．
４．１　评估模型有效性验证与分析
在实验环境和相关函数参数不发生变化的前提

下，对原始数据未使用ＳＳＵＴ分类法得到的十四维
向量直接使用ＳＶＭ 进行安全态势评估，通过实验
对比结果验证ＳＳＵＴ指标体系的有效性．
实验对比结果如表２所示．可以看出，通过将网

络安全指标按照ＳＳＵＴ分类法重新归类，并结合

ＳＶＭ对样本数据集进行训练，可将评估模型分类准
确率从６７．５％提升到８２．９２％，即提高了１５．４２％，

由此可以验证基于ＳＶＭ的ＳＳＵＴ态势评估模型的
有效性和准确性．
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表２　实验结果对比

直接取１４个
指标评估

基于ＳＳＵＴ
分类法的评估

样本总数／个 ２４０　 ２４０

正样本数目／个 １２０　 １２０

负样本数目／个 １２０　 １２０

分类正确数目／个 １６２　 １９９

分类准确率／％ ６７．５０　 ８２．９２

　　图４、图５为有效性对比试验结果的坐标图形
表示，从图中可以直观地看出本文提出的基于ＳＶＭ
的ＳＳＵＴ网络安全态势评估方法能够有效提高分
类正确数目及分类准确率．

图４　有效性实验验证结果对比图１

图５　有效性实验验证结果对比图２

基于ＳＶＭ的ＳＳＵＴ网络安全态势评估模型能
够取得良好实验结果的关键在于采用ＳＳＵＴ分类
法对指标体系进行重新归类，重新归类的ＳＳＵＴ指
标体系比普通指标体系更加合理有效．
４．２　评估模型扩展性验证与分析
为了验证ＳＳＵＴ态势感知模型的可扩展性，在

实验环境和相关函数参数不发生变化的前提下，分
别对ＳＳＵＴ分类指标体系和未使用ＳＳＵＴ分类的
指标体系各扩展一个指标“子网内关键设备平均存
活时间”，ＳＳＵＴ分类法将其归为外部安全指标．当
增加一个指标时，基于ＳＳＵＴ分类指标体系只需要
修改模型的外部安全指标的其中一个因素即可，而
未使用ＳＳＵＴ分类的指标体系需要对整个指标体

系进行调整．实验对比结果如表３所示．
表３　扩展性实验结果对比

直接取１５
个指标评估

基于ＳＳＵＴ
分类法的评估

样本总数／个 ２４０　 ２４０

正样本数目／个 １２０　 １２０

负样本数目／个 １２０　 １２０

分类正确数目／个 １５５　 １９５

分类准确率／％ ６４．５８　 ８１．２５

　　从实验结果可以看出，基于ＳＳＵＴ分类指标体
系的分类准确率比未使用ＳＳＵＴ分类的指标体系
的分类准确率高出 １６．６７％ 之多，由此验证了

ＳＳＵＴ评估模型具有良好的可扩展性．图６、图７所
示为扩展性验证实验结果的坐标图形表示，同样也
可以明显看出基于ＳＳＵＴ指标体系的分类方法能
够有效提高分类正确数目及分类准确率。

图６　扩展性实验验证结果对比图１

图７　扩展性实验验证结果对比图２

４．３　实验小结
基于ＳＶＭ的ＳＳＵＴ网络安全态势评估模型通

过上述两个实验验证了基于ＳＳＵＴ指标体系的网
络安全评估模型的有效性和可扩展性．从实验结果
可以看出，在同等条件下，基于ＳＳＵＴ指标体系的
态势评估模型比未使用ＳＳＵＴ分类指标的普通模
型分类准确率提高了近１５．４％～１６．６７％．
类似的，对其他多种不同监测环境下的个性化

网络数据也可做相应处理，将它们对应的三维向量
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作为测试数据集运用到该ＳＳＵＴ分类后的安全态
势评估训练模型中，通过模型的不断自我学习即可
得到态势评估的结果，从而告知网络管理员对标记
为－１的不安全网络状态做出相应处理．可见，本文
提出的支持扩展指标体系的ＳＳＵＴ网络安全态势
评估模型对于提高网络安全性和辅助决策能力具有

很好的指导作用．

５　结束语

从改进指标分类的角度出发，提出网络安全指
标ＳＳＵＴ 分类方法，建立支持扩展指标体系的

ＳＳＵＴ网络安全态势评估模型，并结合ＳＶＭ 分类
方法，将所选取相关指标元素构成的多维向量进行
分类和态势评估，从而得到个性化用户对于网络安
全态势评估的最佳结果．新模型与以往传统安全指
标为基础的态势评估模型相比，在模型的有效性、准
确性及扩展性方面有了很大改进；通过加入用户类
型指标 Ｕｓｅｒ－Ｔｙｐｅ满足了不同网络用户的个性化
网络安全需求，而指标影响因子的引入则对模型的
自由度有了很大的提高，实验结果也验证了安全态
势评估模型的优越性．
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表１　动态窗口和固定窗口的比较

采用技术 响应速度 平均误差 收敛时间

固定窗口 无 ０．５　 １５个观测周期

动态窗口 １～２个观测周期 ＜０．１ ＜５个观测周期

４　结束语

本文针对传感器网络中多证据的体系，设计了
一种基于动态证据窗口的证据采集机制．仿真结果
表明，对于三类典型的波动情形，动态窗口技术在线
性复杂度条件下，其响应幅度、准确率、误差收敛速
度上均优于传统固定采集窗口．本文设计的系统可
代替传统的固定窗口技术，作为证据理论体系的前
端采集模块．广泛适用于各类无线传感器网络．
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